
Geliĸen Teknoloji ve  
Ortaya ¢ēkan Riskler 

Nisan 2018 

www.pwc.com 

Defne Ergun  
PwC  Risk, S¿re­ ve Teknoloji Hizmetleri 



PwC 

G¿ndem 

 

 

Å D¿nden Bug¿ne Geliĸen Teknoloji 

Å Geliĸen Teknoloji ile Ortaya ¢ēkan Riskler 

Å Ortaya ¢ēkan Risklerin Yºnetimi 

Å SPK Tebliĵlerinin Risk Yºnetimi A­ēsēndan  

      Deĵerlendirilmesi 

 



D¿nden Bug¿ne Geliĸen Teknoloji 



Teknolojik Deĵiĸim ve Dijitalleĸen Ķĸ D¿nyasē 

Ķlk Sanayi Devrimi 

Su ve buhar g¿c¿n¿ 
kullanan ¿retim 
sistemleri ile ortaya 
­ēktē 

Ķkinci Sanayi Devrimi 

Elektrik g¿c¿n¿n ve 
yanmalē motorlarēn 
yardēmēyla seri ¿retim 
yapēlmaya baĸlandē 

¦­¿nc¿ Sanayi Devrimi 

Bilgisayarlar , robotlar ve 
internetin geliĸmesiyle 
otomasyon ile ¿retim 
baĸladē 

Dºrd¿nc¿ Sanayi Devrimi 

Sadece bir ¿retim hattēnēn, bir 
faaliyetin deĵil, bir ĸirketin b¿t¿n 
­alēĸma ve s¿re­lerinin 
dijitalleĸmesi ile baĸladē 

18ôinci y¿zyēl sonu 

 

20ôinci y¿zyēl baĸē 1970ôler Bug¿n 

End¿stri 1.0  End¿stri 2.0  End¿stri 3.0  End¿stri 4.0  



Digital Business Transformation 

Friedrich-Alexander-University Erlangen-Nuremberg 

Fiziksel D¿nya Yeni Teknolojiler ile Dijitalleĸti 

Mobil  Cihazlar  

Nesnelerin 
Ķnterneti  

Yer  Tespiti  
Teknolojileri  

Geliĸmiĸ 
Ķnsan -M akine  
Aray¿zleri 

Kimlik  
Doĵrulama ve 
Dolandērēcēlēk 
Tespiti  

3D Yazēcēlar Akēllē  
Sensºrler 

B¿y¿k Veri 

M¿ĸteri 
Etkileĸimi 

Arttērēlmēĸ 
Ger­eklik 

Bulut Biliĸim 



4 Katmanda Dijital Deneyim  

Analitik 
¢alēĸmalar 

Mobil 
Cihazlar 

Bulut  
Biliĸim 

Sosyal 
Medya 

Global  etkileĸim 

Kiĸisel 
bilgilerin 
paylaĸēlmasē 

B¿y¿k veriye 
dayalē 

analizler  
Sēnērsēz bilgi 
iĸlem kapasitesi 

Online 
m¿ĸteriler 

Nesnelerin 
Ķnterneti 
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Sēnērsēz veri 
saklama alanē 

Anlēk paylaĸēm 



¦r¿nden Platforma Bir Deĵiĸim 

M¿ĸteri Odaklēlēk 
ñEĵer hēzlē deĵiĸemezseniz, birisi m¿ĸterilerinizi alēr ve sorunlarēnē ­ºzerò 

(Jeff Bezos , Amazon.com kurucusu )  

D¿nyanēn en b¿y¿k taksi ĸirketinin taĸētē yok 

D¿nyanēn en b¿y¿k konut kiralama ĸirketinin 
gayrimenkul¿ yok 

D¿nyanēn en pop¿ler medya ĸirketi i­erik ¿retmiyor 

D¿nyanēn en deĵerli fotoĵraf ĸirketi fotoĵraf makinesi 
satmēyor 

D¿nyanēn en hēzlē b¿y¿yen tv aĵē uydudan yayēn yapmēyor 

D¿nyanēn en deĵerli perakende ĸirketi stok tutmuyor 

éve bu ĸirketlerden hi­biri 20 yēl ºnce yoktu 



Teknolojik Deĵiĸimin Sektºrlere Etkileri 

Otomobil End¿strisi 
 

 

Perakende  

 

 

 

 

 

 

 

Bankacēlēk 

¦st Segment  
Otomobil 
¦reticileri 

 
 

Yeni yakēt 
teknolojileri  

 
 
 

S¿r¿c¿s¿z Ara­lar 

Maĵazalar E-ticaret  

 

ķube Bankacēlēĵē 

 

Dijital Bankacēlēk 



Geliĸen Teknoloji ile Deĵiĸen Ķletiĸim ķeklimiz 

Ķĸ D¿nyasē Profilleri Sosyal Ķletiĸim Gºr¿ĸ Platformu Fotoĵraf Paylaĸēmē 

LinkedIn  

120  yeni 

¿ye 

Facebook 

1.8 mio  
óLikesô 

Twitter  

278 bin  
óTweetsô 

Youtube 

72  

saatlik 
video 
y¿kleme 

1 Dakikada;  



ü Kurumsal segmentôteki ĸirketlerin %93ô¿ LinkedInôi kullanēyor 

ü SME segmentôteki ĸirketlerin %92ôsi sosyal medyayē satēĸ ama­lē 

kullanēyor  

Geliĸen Teknoloji ile Deĵiĸen Ķletiĸim ķeklimiz 



Geliĸen Teknoloji ile Ortaya ¢ēkan 
Riskler  



Geliĸen Teknoloji ile Ortaya ¢ēkan Riskler 

 
Verilerin Doĵru 
Kullanēlmasē ve 
Ķĸlenmesi 

Verilerin 
Korunmasē ve 
Saklanmasē 

Verilerin 
Doĵru 

Yºnetilmesi 

Veri G¿venliĵi  

Ķĸ S¿rekliliĵi 

ÅYetersiz bilgi  g¿venliĵi kontrolleri  ve verilerin 
sēzmasē/­alēnmasē 

ÅVerilerin  doĵruluĵu ve g¿venilirliĵinin ĸ¿pheli 
hale gelmesi 

ÅVeri iletim  hatalarē sonucunda ­ēkan veri 
eksiklikleri  

ÅSistem entegrasyonlarē sērasēndaki kontrol 
yetersizlikleri ve veri kayēplarē 

 

ÅOperasyonel verimsizlik ve iĸ kayēplarē 

ÅG¿venlik tehditleri  ve zafiyetleri  

ÅM¿ĸteri memnuniyetsizliĵi 

ÅKurumsal  kimliĵinin ve marka imajēnēn zarar 
gºrmesi 

 

 



Siber G¿venlik Olaylarēnda ¥nemli Oranda 
Artēĸlar Yaĸanēyor 

2011 2012 2013 2014 2015 

Kurum baĸēna d¿ĸen g¿venlik olayē sayēsē (ortalama) 

2009 yēlēnda 2,361,414  yeni zararlē yazēlēm t¿redi 

2015 yēlēnda ise 430,555,582  ulaĸtē 
 

Yani g¿nde 1 milyondan fazla!!!  

PwC K¿resel Siber G¿venlik Araĸtērmasē Sonu­larē 



CEOôlar Siber Risklerle Ķlgili Ne D¿ĸ¿n¿yor? 

endiĸeli 

D¿nyada 
CEOôlarēn  

endiĸeli 

T¿rkiyeôde ise 
CEOôlarēn  



Hēzla Geliĸen Teknoloji Bilgi G¿venliĵi Risklerini de 
Beraberinde Getiriyor  

ü Facebook : 87 Milyon  kullanēcēnēn bilgileri  izinsiz paylaĸēldē 

ü 50 milyon  vatandaĸēn kimlik  bilgileri  internette  yayēnlandē 

ü iCloud  hacklendi, kiĸisel fotoĵraflar ortalēĵa sa­ēldē 

üGlobal Banka ôya siber saldērēda 2.7 milyon  banka m¿ĸterisinin bilgiler ine 
ulaĸēldē 

ü Target ôēn milyonlarca m¿ĸterisinin kart bilgileri ­alēndē, 1 milyar dolar dan 
fazla operasyonel zarar oluĸtu 

ü Uber 'in  57 milyon  kullanēcēsēnēn bilgileri  ­alēndē 

ü Oteller zincirinde m¿ĸterilerin kredi kartē bilgileri  ­alēndē 

üT¿rk bankacēlēk sektºr¿nde on milyonlarca  dolarlēk suistimal  yapēldē 

 

 

 



M¿ĸterilerin Firmalara G¿veni Az 

Katēlēmcēlarēn %69ôu ĸirketlerin siber saldērēlara 
a­ēk olduĵuna inanēyor 

Katēlēmcēlarēn yalnēzca %10ôu kiĸisel bilgilerinin 
tamamen kendi kontrollerinde olduĵunu d¿ĸ¿n¿yor 

2017 yēlēnda PwC tarafēndan Amerikaôda 2000+ kiĸinin katēldēĵē ankette 
óBilgi G¿venliĵiô  ve óSiber Tehditlerô konusunda ortaya ­ēkanlar; 

Katēlēmcēlarēn %85ôi en ºnemli risk olarak veri 
gizliliĵini algēlēyor ve bilgi g¿venliĵine ºnem 
vermeyen ĸirketler ile ­alēĸmayē tercih etmiyor 

Katēlēmcēlarēn %88ôi ĸirketlerle paylaĸacaklarē bilgi 
d¿zeyinin ĸirketlere olan g¿venleri ile doĵru orantēlē 
olduĵunu belirtiyor 



Katēlēmcēlarēn %82ôsi devletler tarafēndan ĸirketlerin veri 
kullanēmēnēn d¿zenlenmesi gerektiĵini d¿ĸ¿n¿yor 

Katēlēmcēlarēn %80ôi kullanēlan yeni teknolojilerle ilgili 
d¿zenlemeler getirilmesinin t¿keticilerin korunmasē anlamēnda 
elzem olduĵunu d¿ĸ¿n¿yor 

Katēlēmcēlarēn %71ôi ĸirketlerin bilgi g¿venliĵi politika ve 
kurallarēnē anlaĸēlmaz buluyor 

Katēlēmcēlarēn %91ôi ĸirketlerin her t¿rl¿ veri kaybē ve 
sēzēntēyla ilgili kendilerini bilgilendirmesini istiyor 

ķirketler m¿ĸterilerinin g¿venini kazanmak i­in siber g¿venlik ve veri gizliliĵine 
stratejik ºnem vermek ve bu uygulamalarēnē ĸeffaf bir ĸekilde paylaĸmak zorundaé  

Baĸarēnēn Anahtarē M¿ĸteriye G¿ven Vermek ve 
ķeffaflēk Sunmak 



Ortaya ¢ēkan Risklerin Yºnetimi 



Siber G¿venlik Ķ­in Alēnacak ¥nlemler 


